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LOS HACKERS NO DESCANSAN EN CUARENTENA

Por Ricardo Goldberger -30 abril, 2020

Disponible en: https://www.itwarelatam.com/2020/04/30/los-hackers-no-
descansan-en-cuarentena/

Los ciberdelincuentes aprovechan cualquier noticia o acontecimiento
mundial importante para lanzar sus ataques, y la crisis causada por el
Covid-19 no pasa inadvertida. Desafortunadamente, los hackers estan
explotando este momento de mayor temor para captar la atencién de
los usuarios y asi engafarlos, hackear sus sistemas o distribuir
malware.

Las noticias sobre el coronavirus son utilizadas como carnada. Los
correos electrénicos de sus empleados y las redes sociales estan
inundados de informes, comentarios, videos y enlaces sobre el virus; A
través del envio de correos electrénicos de phishing con archivos
adjuntos maliciosos, que supuestamente contienen informacién
esencial sobre el virus, el atacante consigue alcanzar su objetivo:
infectar las maquinas con ransomware, criptomineros y otros tipos de
malware.Un mapa en vivo sobre la expansién del coronavirus, utilizado
para propagar malware, es un buen ejemplo de cdmo los atacantes se
aprovechan de la curiosidad de las personas.

El nuevo informe de seguridad de WatchGuard Technologies del cuarto
trimestre de 2019 , identificé el adware macOS y un exploit de Excel
2017 ejecutado desenfrenadamente, ademas de un analisis del
malware keylogger utilizado en ataques de phishing relacionados con
Coronavirus. En éste descubrido que el malware evasivo crecié al
registrar altos niveles; mas de dos tercios del malware detectado por
los dispositivos de seguridad Firebox de WatchGuard en el cuarto
trimestre de 2019.

Algunos ejemplos de cdmo los actores de amenazas se estan
aprovechando del COVID-19 son los siguientes:

Phishing: Hacerse pasar por organizaciones sanitarias:

El Centro de Quejas de Delitos por Internet (IC3) del FBI estd
advirtiendo a las personas sobre las campafias de phishing que se
hacen pasar por los Centros para el Control y Prevencién de
Enfermedades (CDC), la Organizacién Mundial de la Salud (OMS) y
otras organizaciones de atencidon médica.

La OMS informd de mensajes de phishing sospechosos que se hacian
pasar por su organizacion y que pretendian dar informacién critica
sobre la salud. A las victimas se les pedia que hicieran clic en un enlace,
gue descargaran un archivo o que proporcionaran informacién
confidencial.

Los correos electrénicos maliciosos engafian a los usuarios con la
sugerencia de informacién urgente sobre el virus como un medio para
introducir malware o robar contrasenas.

Explotacion de los pagos de ayuda o subsidios

Los ciberdelincuentes se aprovechan de las personas desesperadas por
los fondos que necesitan para hacerle frente a la tormenta econémica
y laboral, fingiendo aparecer como el Servicio de Impuestos Internos
(IRS). Se les pide a las victimas que confirmen un nimero de cuenta a
través de un documento adjunto para recibir sus pagos. Al hacerlo, se
introduce un troyano de acceso remoto en la maquina del usuario.

Spamming con el troyano Emotet.

Los hackers utilizan consejos aparentemente Utiles sobre cémo
prevenir la propagacion del Coronavirus dirigido a usuarios en Japén
como parte de una campana de spam disefiada para introducir el
troyano Emotet. Este es capaz de secuestrar cuentas de correo
electrdnico y falsificar mensajes para infiltrarse ain mds en un entorno.

La app de rastreo de virus falsos ofrece ransomware.

Una aplicacién que se enmascara como un rastreador de mapas de
brotes de Coronavirus es en realidad un ransomware que bloquea su
teléfono. La aplicacion, “COVID19 Tracker”, infecta su dispositivo y
exige 100 ddlares en Bitcoin en 48 horas. Durante este tiempo de crisis,
los empleados, especialmente aquellos que trabajan de forma remota,
son objetivos principales para los ciberdelincuentes.

Los ataques de phishing se han disparado especificamente, con
docenas de dominios maliciosos que explotan el coronavirus
desplegado cada dia. Muchas de estas campafas utilizan kits de
phishing conocidos, simplemente reutilizados para los tiempos.

iPARA DEBATIR!

1. ¢Alguna vez has sido victima de robo o ataque cibernético? Si
no, ¢has escuchado de alguien cercano a ti que lo haya sido?
Comparte con tu compaiiero(o) el caso.

2. Teniendo en cuenta los diferentes tipos de ataques que se
mencionan en el texto, en tu vida diaria, ¢ consigues diferenciar
un link, pdgina o llamada engafosa de una oficial? ¢De qué
manera?

3. ¢(Cuales crees que son las mayores dificultades (en cuanto a la
seguridad) que tienen los usuarios cuando navegan por
internet?

4. ¢Conoces el movimiento “Cypherpunks”? Investiga un poco
sobre ellos y comenta con tu compafiero(a) aspectos que te
hayan parecido interesantes.

5. Julian Assange, uno de los exponentes del movimiento
Cypherpunks, afirma que “Anarquia = Criptografia” éQué
piensas de esta afirmacion? ¢Qué crees que pasaria si
empezaran a ensefarnos desde pequenos el lenguaje
criptografico? ¢ Tendriamos mas libertades?

Reflexionando sobre nuestra lengua...

éSabias que...

“cémo” es un pronombre interrogativo y siempre lleva tilde? Lo mismo
ocurre con otros pronombres como: cual(es), (a) quién(es), por qué,
cuanto(s) etc.

Ejemplos:
L Los hackers utilizan consejos aparentemente Utiles sobre cémo
prevenir la propagacion del Coronavirus
] ¢Cémo prevenir el contagio?

¢En qué situaciones/contextos es mas comun utilizar los términos
“enfermedad” y “dolencia”. ¢Y en portugués?

Explica el significado de la palabra subrayada en: “Las noticias sobre el
coronavirus son utilizadas como carnada”.

Traduce al portugués el siguiente fragmento y comenta las semejanzas y
diferencias entre los dos idiomas. jOjo con lo que esta en negrita!

“A las victimas se les pedia que hicieran clic en un enlace, que descargaran
un archivo o que proporcionaran informacion confidencial.”
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20% DOS AMERICANOS DIZEM QUE NAO IRAO TOMAR A
VACINA CONTRA COVID-19

Por Bruno Carbinatto - 1 jul 2020, 19h00

Disponivel em: https://super.abril.com.br/ciencia/20-dos-americanos-
dizem-que-nao-irao-tomar-a-vacina-contra-covid-19/

H4 meses, cientistas de varios lugares do mundo vém correndo contra
o tempo para tentar desenvolver uma vacina em tempo recorde que
consiga por um fim definitivo 4 pandemia de covid-19. Enquanto isso,
muitos cidaddos aguardam ansiosamente o dia em que, possivelmente,
a vida possa voltar ao normal gracas & imunizacdo. Mas nem todos
compartilham do sentimento, segundo novos dados.

Uma pesquisa divulgada em junho pela agéncia de noticias Associated
Press em colahoracdo com a Universidade de Chicago mostrou que 20%
dos americanos ja decidiram que nido vio tomar a vacina contra a
covid-19 quando ela ficar pronta. Tdo surpreendente quanto é o
nimero de pessoas que afirmou ainda ndo saber se tomardo ou ndo a
imunizacdo: 31%. Somente metade dos entrevistados afirmou que
definitivamente se vacinara.

Os resultados também mostraram que pessoas mais velhas e que
tiveram familiares ou conhecidos infectados pelo virus estdo mais
dispostas a tomar a vacina, enquanto pessoas negras se mostravam
mais hesitantes em afirmar isso - algo considerado preocupante, ja que
a etnia é a que mais morre proporcionalmente no pais e corresponde a
quase um quarto de todos os dbitos.

Outras pesquisas mostram ntiimeros semelhantes. Um levantamento
feito pela agéncia Morning Consult mostrou que 14% dos adultos
americanos entrevistados afirmaram que definitivamente ndo tomardo

a vacina, enquanto 22% ainda ndo decidiu. Em putra pesquisa, feita em
abril, 23% disseram que ndo se imunizariam. E o fenémeno nao parece
ser exclusivo dos Estados Unidos: na Franca, 26% dos pesquisados
responderam a mesma coisa.

Estima-se que 70% de uma populacio deva estar imunizada para que se
crie uma “imunidade de rebanho” que coloque fim definitivo &
epidemia naquela regifo, j& que o virus nfo encontra mais pessoas
suscetivels para se transmitir e acaba sumindo. Por isso mesmo os
numeros divulgados preocuparam autoridades de satde e
pesquisadores americanos. Em uma recente conferéncia no Senado do
pais, o diretor do Centro de Controle e Prevencdo de Doencas (CDC)
dos Estados Unidos afirmou que o 6rgio estd preparando um esforco
para “aumentar a confianca nas vacinas”, mas ndo deu mais detalhes.

O fendmeno pode ser explicado, pelo menos em parte, pelo
crescimento recente dos movimentos anti-vacinas no pais. Apesar de
nio ser nada novo (0 movimento ganhou bastante forca no final do
seculo passado, quando um estudo mal feito associou, erroneamente,
vacinas e autismo em crianca), o ceticismo na imunizacio vem
crescendo ano apds ano em territdrio americano - de 2001 pra 2020,
esse indice de confianca caiu 10%. Na Franca, que também mostrou
resultados preocupantes sobre a vacina da covid-19, um terco dos
habitantes acredita que vacinas em geral nfo sfo seguras, segundo
dados de 2019.

Impulsionados por teorias da conspiracio e fake news divulgadas
principalmente pela internet, esses movimentos duvidam da eficdcia e
da seguranca da imunizacio e protestam contra leis de vacinacdo
obrigatdria em estados americanos. O resultado disso € dbvio: com a
queda da cobertura vacinal, surtos de doencas preveniveis como
sarampo voltaram a pipocar pelos EUA e por outros paises
desenvolvidos. Em 2019, antes mesmo da pandemia, a Organizacio
Mundial da Satide chegou a classificar a hesitacio em se tomar vacinas
como uma das dez maiores ameacas a satide global. Agora, 0 novo
inimigo desses grupos conspiratdrios é a covid-19.

Segundo uma equipe de cienfistas americanos gque monitora grupos
anti-vacinas em redes sociais, as mentiras sobre o coronavirus
comecaram logo nos primeiros meses da pandemia. Alguns chegavam
a afirmar que o virus nfo existia ou que os dados sobre casos e mortes
eram exagerados. Logo comecaram a atacar também medidas de
isolamento social ou de prevencdo, como o uso obrigatdrio de
méscaras em alguns estados americanos. Em maio, um video
conspiratério que simulava o formato de um documentirio bateu a
marca de 7 milhées de visualizacdes. Chamado “Plandemic”, o video
questionava os dados sobre a covid-19 e afirmava que uma vacina
contra a doenca poderia causa ra morte de milhdes de pessoas pelo
mundo. Mais tarde, o YouTube retirou o video do ar por espalhar
desinformacio.

Mas especialistas afirmam que nem tudo estd perdido. Apesar de
pessoas extremamente conspiratdrias de fato existirem e causarem
barulho na internet, a maioria da populacio nio é antivacina convicta,
e muitos so precisam de mais informacfo. Na pesquisa feita pela AP,
por exemplo, 7 em 10 pessoas que responderam qgue ndo vio tomar
vacina disseram que se preocupam com questes de seguranca ligadas
a rapidez da producio da vacina. “Eu nfo sou antivacina”, disse
Melanie Dries & agéncia de noticias ao justificar sua resposta negativa.
“Mas tomar uma vacina feita em apenas um ou dois anos me faz temer
que ela ndo tenha sido amplamente testada”

E por isso mesmo que associaces, especialistas e outros agentes estio
se organizando para montar estratépias de comunicacio em redes
sociais e no dia a dia para convencer a populacdo geral de que sim, se
uma vacina contra a covid-19 for aprovada, ela serd segura. Um grupo
de 40 especialistas da Universidade da Cidade de Nova Iorque e da
Escola de Higiene e Medicina Tropical de Londres montou um comité
para assessorar iniciativas que visam esse objetivo. Organizaces nio
governamentais americanas como a The Public Good Projects e a The
National HFV Vaccination Roundtable ja comecaram seus projetos de
conscientizacio da populacio, e outras devem seguir o mesmo
caminho.

VAMOS DEBATER?!

1. O que mais chamou a sua atengdo no texto?

Na sua opinido, quais sao as causas para esses 20% ndo quererem
tomar a vacina?

3. O texto menciona protestos contra a obrigatoriedade da vacina por
parte de movimentos que duvidam da eficdcia da imunizacdo. Quais
estratégias vocé acredita que poderiam ser implementadas para que
a populagdo, que ndo se sente segura, comece a confiar nestas
vacinas e também na prdpria ciéncia?

4. O que vocé acha da forma como a informacao oficial sobre o covid-
19 vem sendo tratada em seu pais? Compartilhe com o(a) seu(sua)
colega as fontes que vocé usa normalmente para se informar sobre a
pandemia.

5. Revise algumas estatisticas relevantes que foram feitas em seu pais
sobre a pandemia, compare com as de seu/sua colega e comentem
as semelhangas e diferencas entre esses dados.

Refletindo sobre nossa lingua...

Vocé sabia que...

4

“virus” leva acento pois é uma paroxitona terminada em “-us”? Ja em
espanhol, as palavras graves terminadas em “n”, “s” ou vogal, ndo levam

acento, como é o caso de “virus”, “serio” e “fueron”.

Em quais situa¢des/contextos utilizamos, geralmente, os termos
“pesquisa” e “investigacdo”? E em espanhol?

Comente com seu/sua colega o uso da expressdo “correndo contra o
tempo”.

Traduza o titulo do texto para o espanhol e comente as diferengas e
semelhancas entre os dois idiomas. Atengao com o que estd em negrito!

“Enquanto isso, muitos cidaddos aguardam ansiosamente o dia em que,
possivelmente, a vida possa voltar ao normal gragas a imunizagao.”
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